BAB V
PENUTUP

5.1. Kesimpulan

Berdasarkan hasil pengujian yang telah dilakukan, maka kesimpulan yang

dapat diambil dari penelitian ini adalah:

1.

Berkas pesan suara terenkripsi memiliki ukuran yang lebih besar daripada
ukuran berkas pesan suara asli. Pada penelitian ini rata-rata kenaikan ukuran
berkas suara terenkripsi sebesar 49,97%. Hal ini dikarenakan adanya
penambahan padding pada blok yang kosong maupun untuk integrity check
berkas pesan suara tersebut.

Berkas pesan suara terdekripsi memiliki ukuran yang sama dengan berkas suara
asli. Hal dikarenakan algoritma AES merupakan algoritma kunci simetris,
dimana kunci enkripsi yang digunakan sama dengan kunci dekripsinya.

Waktu proses enkripsi dan dekripsi berkas pesan suara tergantung dari besarnya
ukuran berkas. Semakin besar ukuran berkas pesan suara, maka semakin lama
waktu yang diperlukan.

Kecepatan rata-rata yang dihasilkan dari proses enkripsi berkas pesan suara
sebesar 1,254 KB/detik, sedangkan kecepatan rata-rata untuk proses dekripsi
1,308 KB/detik.

Enkripsi pesan suara menggunakan algoritma AES ini terbukti mampu
mengamankan pesan suara. Hal tersebut dibuktikan dengan hasil enkripsi 20
dari 20 pesan suara atau 100% pesan suara yang berubah menjadi suara noise.
Validitas isi pesan suara terdekripsi terhadap pesan suara asli tidak mengalami
perubahan. Hal tersebut dibuktikan dengan hasil 20 dari 20 pesan suara
terdekripsi atau 100 % pesan suara terdekripsi memiliki kesamaan isi dengan

pesan suara asli.
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5.2. Saran
Berdasarkan pengujian pada aplikasi kriptografi pesan suara menggunakan

Advanced Encryption Standard ada beberapa saran untuk pengembangan lebih

lanjut, yaitu:

1. Aplikasi kriptografi pesan suara menggunakan Advanced Encryption Standard
ini hanya dapat memproses satu berkas pesan suara pada satu kali proses.
Diharapkan dapat dikembangkan aplikasi yang mampu melakukan pemrosesan
enkripsi maupun dekripsi untuk beberapa berkas dalam satu waktu pemrosesan.

2. Agar berkas pesan suara terenkripsi tidak mengalami kenaikan ukuran berkas
yang cukup besar, dapat pula dikombinasikan dengan penambahan proses
pemampatan (compressing).

3. Aplikasi kriptografi pesan suara menggunakan Advanced Encryption Standard
ini dapat dikembangkan menggunakan bahasa pemrograman yang lain,
sehingga mampu dijalankan di semua platform.

4. Penelitian ini dapat pula dikembangkan dengan implementasi pada sistem

pengamanan voicemail IP PBX dan diukur Kinerjanya.
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